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Bradesco transforma seu ecossistema
de Tl a partir de solucoes integradas da
Red Hat

O Bradesco é um dos maiores grupos financeiros do Brasil, com sélida atuacdo voltada aos interesses
de seus clientes desde 1943.
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Além da exceléncia em servicos, destaca-se por ser um dos melhores gestores de recursos do mercado,
com resultados construidos sobre bases sustentaveis.
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@ bradesco Overview

Reconhecido como um dos maiores bancos brasileiros e da América Latina, o Banco Bradesco esta
passando por uma transformagao digital profunda em sua infraestrutura de Tl, englobando suas
praticas, processos, protocolos e tecnologias. Nos ultimos dois anos, seu setor de Tl cresceu 66%,
migrando de uma infraestrutura tradicional on-premises, para uma arquitetura de cloud hibrida que
integra tecnologias modernas, clusters gerenciados e milhares de microsservicos. Esse movimento
estratégico tem como objetivo orquestrar e viabilizar diferentes ambientes, bem como reforcar a
ciberseguranca do Banco por meio da padroniza¢do de protocolos internos para operar em escala.
A nova etapa da jornada digital do Bradesco foi possivel gragas a parceria com a Red Hat, por meio
da qual ainstituicdo financeira implementou um conjunto robusto de solugdes, incluindo o Red Hat
OpenShift Plus, o Azure Red Hat OpenShift (ARO) e o Red Hat Advanced Cluster Management
(ACM), principal alicerce dessa transformacédo digital, que tem garantido uma operagdo continua para
mais de 70 milh&es de clientes. Como préximo passo, o Banco Bradesco ird aprofundar a automagao
de processos de gerenciamento de clusters, garantindo seguranca, desempenho, escalabilidade e
eficiéncia financeira para atender as demandas internas e enriquecer ainda mais a experiéncia do
cliente final.

Unificar praticas e protocolos para viabilizar a expansao digital

Para dar continuidade a sua jornada de tecnologia, o Banco Bradesco precisou migrar de uma
estratégia on-premises para uma abordagem multi-cloud. O Banco buscou ferramentas e
aplicagbes que dessem suporte a sua chegada ao ambiente cloud e que garantissem a agilidade e a
flexibilidade necessarias para escalar servigos e processos.

Com mais de oito décadas de histéria, o Banco Bradesco é uma das institui¢des financeiras mais
importantes do Brasil e da América Latina, contando com mais de 70 milhdes de clientes apenas em
territdrio brasileiro. Em 2022, o Banco compreendeu que, para acompanhar o ritmo das demandas
digitais, era essencial padronizar processos, estruturar plataformas e submeté-las a rigorosas politicas
de seguranga, utilizando servigos gerenciados em sua base tecnoldgica.

Como resposta a esse desafio, decidiu-se ampliar o escopo de suas operagdes do Banco e foi
contratado um fornecedor de servigos em nuvem, passando de uma estratégia on-premises, de
tecnologias internas para uma visdo multi-cloud de negécios, aumentando o escopo de suas operagdes
em 66%. Entretanto, ao longo do processo de implementacdo, a gestdo se deparou com outro
obstaculo: garantir a padronizagao, do estado de configuragdo, de todo o parque tecnolégico de
clusters OpenShift, principal plataforma de microsservigos da companhia.

"Ha dois anos, nossa infraestrutura de plataformas OpenShift representava apenas um tergo daquilo
que somos hoje. Ou seja, para escalar nossas plataformas para um ecossistema multi-cloud, tivemos o
desafio de implementar uma solugdo que padronizasse e garantisse de forma automatica as politicas
mandatdrias de todos os nossos clusters, proporcionando velocidade e precisdo na resolugdo de
violagBes dos padrdes de configuragdo, garantindo o compliance de todo o ambiente”, afirmou Renato
Bettini.

Um ecossistema padronizado, automatizado e em franca expansao

Para viabilizar o sucesso da expanséo digital, a equipe técnica do Banco passou por treinamentos
oficiais e contou com suporte especializado, capacitando profissionais e tragando um plano de metas
para o curto e o médio prazo para viabilizar as mudancgas, principalmente por meio do Red Hat
Advanced Cluster Management (ACM).
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Atualmente responsdvel pelo gerenciamento de 130 clusters OpenShift e Azure Red Hat OpenShift
ARO, o ACM é um dos grandes alicerces da transformacao digital do banco. A partir da criagao de
politicas de governanca que abrangem mais de 80 itens e centenas de subitens, a solugdo permite que
o Banco opere sem falhas, erros ou inconsisténcias de seguranga nas plataformas e centralize métricas
em uma base Unica.

Em sintese, o ACM reduz drasticamente o trabalho manual realizado por operadores técnicos. Tarefas
que antes possuiam SLA de atendimento, agora sao concluidas em poucos minutos por meio das
politicas automatizadas implementadas. Assim, a plataforma padronizou e automatizou processos,
permitindo que a equipe técnica pudesse focar esfor¢os no desenvolvimento e evolugdo do produto.

Impulsionar a inovacdo com agilidade, eficiéncia e seguranca
Prevencao de eventos criticos que potencialmente poderiam paralisar transa¢des bancarias

Em menos de Tano de operagdo do Red Hat Advanced Cluster Management (ACM), a plataforma foi
crucial para prevenir a ocorréncia de diversos eventos criticos nos clusters OpenShift. As violagdes
foram autorremediadas pelo ACM, o que evitou possiveis paralisa¢gdes em sistemas criticos do banco,
permitindo que os clientes continuassem a realizar suas transagdes sem nenhum impacto.

Centralizagdo de métricas para tomada de decisGes baseadas em dados.

O uso do ACM permitiu centralizar as métricas de todos o0s 130 clusters em uma base Unica, o que
também possibilitou criar um portal de observabilidade que reiine dados de todo o ambiente em tempo
real. As informag&es presentes na plataforma sdo fundamentais para tomada de decisdo em projetos
de infraestrutura, licenciamento de produtos baseados em recursos computacionais, estratégia
tecnoldgica, negociagdes comerciais, etc. A partir da centralizagdo de métricas, o Banco ganhou
agilidade no consumo de informacdes para agilizar o processo decisério.

"Hoje somos governados por dados: nimero de clusters e servidores por datacenter e até a capacidade
de armazenamento total das nossas plataformas. Conforme percebemos a necessidade interna de
relatar esses dados, criamos um portal de observabilidade”, disse Renato Bettini. “A pratica ndo s6
trouxe mais assertividade e agilidade nas nossas entregas, como também mais velocidade dentro

dos projetos de outros setores do Banco, criando uma cultura colaborativa que se complementa com
diferentes necessidades espalhadas pelo Bradesco”, completou.

Modernizar estruturas e servicos, aprimorar processos e proteger dados e aplicacdes

Neste ano, os processos realizados com o ACM serdo aprimorados com o objetivo de parametrizar as
ocorréncias e as falhas detectadas pelo sistema de auto-remediagdo reduzindo o nimero de violagdes
que demandam intervengdo humana. Para alcangar esse objetivo, a equipe de Tl planeja aprofundar

o uso da plataforma, automatizando as politicas que, atualmente, ainda demandam cuidados manuais
devido ao grande nimero de processos internos presentes na transi¢do.
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