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ELCA necesitaba una plataforma mas confiable para satisfacer las crecientes exigencias de soberania
digital de los clientes en sectores con normas estrictas. El proyecto nacional de digitalizacion de la justicia,
Justitia 4.0, requeria una infraestructura empresarial a gran escala, disefada con funciones de seguridad
mejoradas para abarcar tres centros de datos en Suiza. ELCA abordé estas necesidades implementando
un entorno de nube gestionado basado en Red Hat OpenShift. De este modo, la plataforma ha reducido
los tiempos de implementacion de semanas a horas, ha disminuido los costos gracias a la arquitectura
multiempresa y ha aumentado el control con las funciones integradas para tal fin y la automatizaciéon. Con
Red Hat OpenShift, ELCA sigue ofreciendo soluciones de nube soberana que respaldan el cumplimiento
normativo y la capacidad de ajuste, ademas de fomentar la confianza de los clientes a largo plazo.
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Software y servicios Beneficios
Red Hat® OpenShift® » cumplimiento de los requisitos de soberania digital para
Justitia 4.0;

» reduccién de los tiempos de implementacion de una semana a horas;

» fortalecimiento de las medidas de control.

Acerca de Red Hat Innovators in the Open
Red Hat P

Lainnovacion es la esencia del open source. Los clientes de Red Hat no solo implementan las
Innovators , pen=o ; . omp .
. tecnologias de open source para cambiar sus propias empresas, sino también para revolucionar
in the open sectores y mercados completos. Red Hat Innovators in the Open muestra con orgullo la manera

en que nuestros clientes utilizan las soluciones open source empresariales para superar sus
desafios mas complejos. ;Te gustaria compartir tu historia? Obtén mas informacion.
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"Las herramientas integradas Respaldo para los clientes de sectores con normas estrictas
de Red Hat OpenShift facilitan
la gestion, la actualizacion y la
creacion de backups, lo cual
nos permite garantizar un buen

ELCA es un proveedor suizo independiente de servicios de Tl y de nube que brinda soporte a clientes

de sectores con normas estrictas, como el sector financiero, el de salud y el gubernamental. Tras
experimentar un crecimiento del 20 % el afio pasado, la empresa sigue centrada en desarrollar asociaciones
a largo plazo con sus clientes y en ofrecer servicios digitales adaptables.

servicio.

—_— En el panorama geopolitico y normativo actual, los clientes de ELCA buscan cada vez mas soluciones de
Sébastien Gremion Tl que ofrezcan estabilidad, control y un enfoque estratégico en materia de seguridad. En Suiza, hay una
Especialista principal creciente demanda de soberania digital, para que las empresas puedan controlar dénde se almacenan los
Servicios de nube de ELCA datos, cémo se accede a ellos, cémo se utilizan y qué tecnologias se implementan.

Para algunos clientes de ELCA, estos requisitos no son opcionales, sino obligatorios por ley. Por ejemplo,
las normas de la Secretaria de Estado para las Politicas de Seguridad (SEPOS) de Suiza afectan tanto a la
residencia como al control de los datos, por lo que, en muchas ocasiones, los datos confidenciales deben
permanecer dentro de los limites del pais y gestionarse bajo la jurisdiccion suiza. Esto incluye quién puede
acceder a los datos y si cuenta con la autorizacién de seguridad necesaria.

No obstante, los clientes de ELCA no solo buscan el cumplimiento normativo, sino también una mayor
responsabilidad con un partner confiable, local y transparente. "Cada vez es mas frecuente encontrar
clientes que desean tener la seguridad de que su infraestructura digital no solo cumple con los requisitos
mas altos de seguridad y cumplimiento, sino que también estd a cargo de personas en las que pueden
confiar y con las que pueden ponerse en contacto”, afirmé Daniel Meienberg, vicepresidente del area de
servicios gestionados y de nube de los servicios de nube de ELCA.

ELCA ofrece servicios de nube gestionados y personalizados para los sectores regulados. Sin embargo, a
medida que aumentaba la demanda, el uso de OKD (una solucién basada en la comunidad open source)
por parte de la empresa dejo de ser suficiente para ofrecer el soporte y la estabilidad empresariales que
requeria. ELCA necesitaba una soluciéon empresarial mas confiable para respaldar los servicios esenciales y
mantener la confianza.

Cumplimiento de los requisitos de soberania digital de los clientes

Para satisfacer las necesidades de soberania digital de sus clientes en los sectores regulados, ELCA lanzé
un entorno de nube totalmente gestionado basado en Red Hat OpenShift. Gracias a la amplia experiencia
de la empresa con OKD, el proceso de migracion fue sencillo, ya que el equipo trabajé brevemente con
Red Hat para validar la arquitectura.

ELCA eligié Red Hat OpenShift por su estabilidad y soporte local. "Las herramientas integradas de Red Hat
OpenShift estan disefiadas para gestionar, actualizar y crear backups, lo cual nos permite garantizar un
buen servicio", afirmé Sébastien Gremion, especialista principal de los servicios de nube de ELCA. "La
plataforma también ofrece soporte local confiable y buenas funciones de autoservicio, de manera que
podemos solucionar los problemas de manera eficiente".

Actualmente, Red Hat OpenShift es la plataforma estandar de ELCA para el software como servicio (SaaS)
y los servicios de alojamiento, y posibilita el desarrollo, la preproduccién y la produccién en tres entornos
fundamentales, el primero de los cuales es una nube exclusiva para respaldar Justitia 4.0, una iniciativa
nacional para digitalizar el sistema judicial de Suiza.

Justitia 4.0 implica sustituir los documentos en papel por archivos digitales dentro de los organismos
de autoridad judicial, introducir la comunicacién electrénica entre las partes involucradas y facilitar las
consultas en linea de los expedientes judiciales. Para posibilitar este importante proyecto, ELCA ofrece una
nube soberana suiza que se adapta a las necesidades especificas de cumplimiento del sector judicial.
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"El entorno cuenta con una infraestructura y operaciones basadas en Suiza, soberania total de los datos,
hardware exclusivo y alta disponibilidad"”, explicé Gremion. "Ahora, la plataforma se encuentra en su fase
piloto y, con el tiempo, prestara servicios para una cantidad maxima de 25 00O usuarios, entre los que se
incluyen abogados y funcionarios judiciales, y se espera que sea legalmente obligatoria en 2026".

Ademas de la plataforma de Justitia, ELCA utiliza Red Hat OpenShift para respaldar su nube soberana
compartida para los clientes que necesitan altos niveles de confiabilidad, cumplimiento normativo y control
de los datos. La plataforma se aloja en los ocho centros de datos de ELCA en Suiza, y la empresa gestiona
los racks y la conectividad a Internet. Como parte del servicio, ELCA ofrece un punto de contacto directo
para el servicio de soporte integral.

Red Hat OpenShift también respalda la fabrica de software de ELCA, que desarrolla y aloja una

amplia variedad de aplicaciones de backend y orientadas al cliente en sectores como el bancario, el de
seguros y el de salud. La plataforma admite alrededor de 30 usuarios de DevOps/SysOps y cientos de
desarrolladores en diversos proyectos de clientes.

Prestacion de servicios de nube soberana eficientes segtin las necesidades

Cumplimiento de los requisitos de soberania digital para Justitia 4.0

Al desarrollar un servicio de nube gestionado y exclusivo en Red Hat OpenShift, ELCA puede ofrecer una
plataforma flexible que cumple con la normativa y que se adapta a las necesidades de Justitia 4.0. La
solucién cumple con los estandares mas altos de recuperacion de datos, disponibilidad y cumplimiento
legal, todo dentro de Suiza.

La capacidad de recuperacion y la estabilidad operativa siguen siendo las principales prioridades,
respaldadas por las medidas de proteccion integrada de Red Hat OpenShift y las capas de seguridad
adicionales implementadas por ELCA. "Este proyecto sumamente complejo se presenté a tiempo y dentro
del presupuesto, y sigue ejecutandose con una estabilidad excepcional”, afirmé Jacques Biihler, gerente de
proyectos de Justitia.swiss.

Reduccién de los tiempos de implementacién de una semana a horas

Al adoptar Red Hat OpenShift, ELCA ha optimizado la organizacién en contenedores, los canales

de desarrollo y los procesos de implementacion en todos sus entornos. El modelo de arquitectura
multiempresa de la plataforma reduce la complejidad y los costos de la infraestructura, ya que se necesitan
menos clisteres para admitir varias cargas de trabajo.

Otra ventaja de este tipo de modelo es que se agiliza la implementaciéon. Gracias a la configuracion
automatizada para la creacion de backups, la supervision y la seguridad, se pueden implementar entornos
nuevos en tan solo unas horas. "Podemos aprovisionar automaticamente un entorno configurado, incluidas
la creacion de backups y la supervision, en tan solo unas horas, en comparacién con una semana antes”,
comenté Gremion.

Mejores medidas de control

Con Red Hat OpenShift, ELCA tiene un mayor control sobre las capas de infraestructura y aplicaciones.
La organizacién en contenedores permite supervisar los entornos en los que se ejecutan las aplicaciones,
mientras que la infraestructura como cédigo refuerza las politicas de cumplimiento normativo y centradas
en la seguridad que deben integrarse desde el principio.

El uso de Red Hat OpenShift también aumenta la capacidad para realizar auditorias, la responsabilidad
y la transparencia para facilitar el trabajo de ELCA con terceros y clientes, sin descuidar los requisitos
normativos. "Red Hat OpenShift nos brinda una base sélida para prestar servicios digitales donde la
estabilidad, la capacidad de recuperacién y la soberania digital son importantes”, afirmé Meienberg.
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Expansion de la soberania para el futuro

Con Red Hat OpenShift, ELCA cuenta con los conjuntos de herramientas y los procesos estandarizados
que le permiten aumentar al maximo la agilidad, la capacidad de recuperacion y la eficiencia operativa que
son esenciales para ofrecer soluciones de SaaS modernas segun sea necesario. La plataforma también
desempefia un papel fundamental a la hora de satisfacer las crecientes exigencias de soberania digital de
los clientes, en especial en los sectores con normas estrictas. "Red Hat OpenShift nos brinda la flexibilidad
y el control que necesitamos para ofrecer servicios de nube soberana en los que nuestros clientes puedan
confiar”, afirmé Meienberg.

Actualmente, ELCA analiza el uso de Red Hat OpenShift Al para agilizar el desarrollo y la implementacion
de los modelos de lenguaje de gran tamafio (LLM) para los casos practicos de los clientes. El equipo
también evalGa Red Hat OpenShift Virtualization para consolidar las cargas de trabajo y mejorar ain més la
eficiencia operativa dentro de su entorno de nube soberana.

Acercade ELCA

Fundado en 1968, ELCA Group aporta décadas de experiencia a la vanguardia del sector de los servicios
de TI. Con mas de 2300 especialistas, ELCA es uno de los principales proveedores independientes de
servicios de Tl de Suiza. Se especializa en consultoria de Tl, ciberseguridad, nube, datos e inteligencia
artificial, experiencia digital, desarrollo de software, aplicaciones empresariales e integracion de sistemas, y
ayuda a sus clientes de muchos sectores a competir en la era digital. ELCA ofrece una cartera completa de
habilidades, infraestructuras y servicios para la tercerizacién completa de la Tl de los servicios gestionados
y de nube. Ademas, brinda soporte a las empresas con sede en Suiza en el proceso de digitalizacion en su
nube soberana suiza, en la nube pulblica y en los entornos de trabajo modernos.

Acerca de Red Hat

Red Hat es el proveedor lider mundial de soluciones de software open source para empresas, que ha adoptado un
enfoque impulsado por la comunidad para ofrecer tecnologias confiables y de alto rendimiento de Linux, nube hibrida,
contenedores y Kubernetes. Ayuda a que los clientes desarrollen aplicaciones en la nube, integren las aplicaciones de Tl
nuevas y actuales, y automaticen y gestionen los entornos complejos. Es una asesora de confianza de las empresas de la
lista Fortune 500 y brinda servicios galardonados de soporte, capacitacién y consultoria para que obtengan los beneficios
de la innovacién abierta en todos los sectores. Red Hat es un centro de conexién en una red internacional de empresas,
partners y comunidades, a los que ayuda a crecer, transformarse y prepararse para el futuro digital.
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