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Incrementa sicurezza ed efficienza

Red Hat Lightspeed per le telecomunicazioni e
i servizi finanziari

Risparmia tempo e risorse
con Red Hat Lightspeed

Red Hat Lightspeed
apporta valore all'intera

organizzazione:?

»

103.500 USD di vantaggi
annui, in media, per 100
server cloud o macchine
virtuali

20% diincremento
nell'efficienza dei team di
gestione dei sistemi IT

24% diincremento
nell'efficienza dei team
dedicati alla sicurezza

33% di riduzione dei
tempi di rilascio per le
nuove applicazioni e
funzionalita

18% di incremento
nella produttivita degli
sviluppatori

76% diriduzione dei
downtime non pianificati
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Le tecnologie emergenti creano nuove esigenze nei settori delle telecomunicazioni e dei
servizi finanziari

Settori quali le telecomunicazioni e i servizi finanziari operano in un contesto caratterizzato da

una rigorosa regolamentazione e da una pressione competitiva costante. Per stare al passo con

il ritmo dell'innovazione, le organizzazioni di questi settori sono alla costante ricerca di nuove
tecnologie in grado di garantire loro un vantaggio sui competitor. Ad esempio, I'83% delle aziende di
telecomunicazioni intervistate sta valutando di adottare I'|A! Anche molti istituti di servizi finanziari
stanno investendo nell'lA per migliorare I'esperienza dei clienti, il rilevamento delle frodi e, pili in
generale, le operazioni e i prodotti.

Ciononostante, I'adozione di nuove tecnologie comporta spesso una pressione importante
sull'infrastruttura IT, con conseguenti criticita in termini di sicurezza, efficienza e resilienza. Le societa
di telecomunicazioni citano proprio la sicurezza, le violazioni della privacy dei dati e la mancanza di
competenze e risorse come principali rischi associati all'lA!

Red Hat® Lightspeed (in precedenza Red Hat Insights) consente di migliorare la sicurezza e la gestione
dei rischi, incrementare |'efficienza operativa e potenziare la resilienza dell'IT in risposta alle nuove
esigenze tecnologiche. Red Hat Lightspeed & una suite di servizi prettamente pensata per la gestione
di ambienti ibridi e multicloud, inclusa senza costi aggiuntivi con Red Hat Enterprise Linux®, Red Hat
OpenShift® e Red Hat Ansible® Automation Platform. Questa soluzione sfrutta I'analisi predittiva e
competenze settoriali avanzate per semplificare le attivita operative e i cicli di vita dell'infrastruttura,
dalla fase di progettazione a quella di manutenzione. Inoltre, offre un'unica interfaccia per gli ambienti
cloud e on site. Di seguito sono illustrati tre aspetti in cui Red Hat Lightspeed pud supportare le
aziende operanti nei settori delle telecomunicazioni e dei servizi finanziari.

Incrementa I'efficienza operativa e ottimizza I'utilizzo e i costi delle risorse

Red Hat Lightspeed semplifica il patching e la gestione degli aggiornamenti negli ambienti ibridi,
con benefici in termini di efficienza operativa e riduzione dei costi. Ti permette di pianificare
automaticamente gli aggiornamenti con una panoramica dei Red Hat Product Advisories, delle patch
disponibili e degli host interessati, oltre a configurare i modelli di contenuto per controllare quali host
ricevono determinati aggiornamenti.

Le funzionalita di ottimizzazione delle risorse ti consentono di comprendere e migliorare i deployment
su cloud con le metriche sulle prestazioni di reti, memorie e processori, che vengono monitorate in

un periodo di 24 ore. A ciascuna metrica viene assegnato un punteggio che identifica i sistemi come
ottimizzati, troppo piccoli, troppo grandi, sovraccarichi o inattivi. Puoi sfruttare queste informazioni
per trovare |'equilibrio tra i costi delle risorse e le prestazioni richieste per le applicazioni critiche.

1 Telecoms.com Intelligence. "Annual Industry Survey: 2023 Report", dicembre 2023.

2 IDC Business Value Snapshot, sponsorizzato da Red Hat. "Il valore di Red Hat OpenShift per le aziende". Documento
n. US51795124, ottobre 2025.
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"Red Hat Insights
[Lightspeed] identifica
opportunita per migliorare
la sicurezza e gestire i
rischi pits rapidamente,
consentendo risparmi in
termini di tempo e maggiore
sicurezza per i sistemi”.

Timothy Runion
Security Architect, DIRECTV
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Incrementa la resilienza e le capacita di ripristino dell'lT

Red Hat Lightspeed contribuisce a ottimizzare in maniera scalabile i sistemi in termini di efficienza,
stabilita e prestazioni in ambienti, riducendo tempi e impegno operativo. Ti permette diindividuare i
rischi operativi in maniera tempestiva e di ricevere istruzioni comprovate sulla correzione in base alle
richieste del Red Hat Support, alle best practice del settore e ai problemi rilevati dai nostri partner
di tecnologie e servizi. Inoltre, Red Hat Lightspeed pud eseguire attivita di correzione automatizzate
per diverse casistiche, permettendo una risoluzione piu rapida delle criticita rilevate e una riduzione
degli interventi manuali, con un impatto positivo sulla resilienza e sui tempi di ripristino.

Migliora la sicurezza e la gestione del rischio

Nel quadro di un approccio alla sicurezza IT su piu livelli, Red Hat Lightspeed semplifica
I'identificazione e la valutazione dei rischi e la definizione di suggerimenti per la risoluzione dei
problemi dei sistemi Red Hat Enterprise Linux. Scansionando i sistemi per individuare le Common
Vulnerabilities and Exposures (CVE), ti permette di acquisire i dati dell'analisi e accedere alle
istruzioni per la risoluzione dei problemi, il tutto da un'unica interfaccia. Consente inoltre di assegnare
una priorita alle attivita di correzione in base a gravita, tipo di rischio ed effetti della modifica.

Red Hat Lightspeed non si limita alle scansioni standard, ma offre suggerimenti e intelligence
approfondita sulle minacce in base ai dettagli specifici della piattaforma. Avvalendosi di algoritmi
basati sull'esperienza sviluppati dai team di sicurezza di Red Hat, Red Hat Lightspeed offre una
rappresentazione accurata delle impostazioni di sistema e dello stato delle minacce, evitando

la produzione di falsi positivi, dispendiosi in termini di tempo. Inoltre, consente di determinare la
presenza di condizioni specifiche associate a exploit noti o vulnerabilita ad alta criticita, in modo da
comprendere il livello di rischio effettivo cui & esposto ciascun sistema e pianificare di conseguenza
le attivita di correzione.

Red Hat Lightspeed contribuisce inoltre a mantenere la conformita ai criteri e ai requisiti normativi
attraverso indicazioni e attivita di monitoraggio giornaliere su tutti gli ambienti. La soluzione ti
permette di verificare la conformita ai criteri OpenSCAP, applicare azioni correttive sui sistemi

in caso di mancanze e generare report per la conformita normativa e gli audit di sicurezza.

Red Hat Lightspeed comprende criteri integrati per molteplici standard di settore e consente di
personalizzare quelli predefiniti in base al proprio ambiente, scegliendo quali applicare ai singoli
sistemi per ottenere risultati pit precisi.

Scopri di piu

Se utilizzi Red Hat Enterprise Linux, Ansible Automation Platform o Red Hat OpenShift, hai gia accesso
a Red Hat Lightspeed. Accedi alla console e scopri come Red Hat Lightspeed pud supportare il
successo della tua organizzazione in settori ad alta competitivita e in rapida evoluzione.

Informazioni su Red Hat

Red Hat & leader mondiale nella fornitura di soluzioni software open source. Con un approccio basato sul concetto di
community, distribuisce tecnologie come Kubernetes, container, Linux e cloud ibrido caratterizzate da affidabilita e
prestazioni elevate. Red Hat consente di sviluppare applicazioni cloud native, integrare applicazioni IT nuove ed esistenti,
nonché automatizzare e gestire ambienti complessi. Considerata un partner affidabile dalle aziende della classifica
Fortune 500, Red Hat fornisce pluripremiati servizi di consulenza, formazione e assistenza, che portano i vantaggi
dell'innovazione open source in qualsiasi settore. Red Hat & I'elemento catalizzatore in una rete globale di aziende, partner
e community, e permette alle organizzazioni di crescere, evolversi e prepararsi a un futuro digitale.
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