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Aumente a seguranca e a eficiéncia

Red Hat Lightspeed para telecomunicagdes e

servicos financeiros

Ganhe tempo e reduza
o esforco com o Red Hat
Lightspeed

O Red Hat Lightspeed
entrega valor de negécio
para sua organizagdo:?

» Beneficio anual médio de
US$ 103.500 para cada
100 servidores em nuvem
ou maquinas virtuais

» 20% mais eficiéncia das
equipes de gerenciamento
de sistemas de Tl

» 24% mais eficiéncia das
equipes de seguranga

» 33% dereducdono
time to market para
novas aplicagbes e
funcionalidades

» 18% mais produtividade
do desenvolvedor

» 76% menos tempo de
inatividade nao planejado
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Tecnologias inovadoras criam novas demandas para os setores de telecomunicacdes e de
servicos financeiros

Os setores de telecomunicagdes e de servigos financeiros lidam com regulamentagdes rigorosas
e concorréncia acirrada. Para ter sucesso, as empresas buscam novas tecnologias que oferegam
vantagens competitivas. Por exemplo, 83% das telecoms entrevistadas consideram adotar a IA!
Muitas institui¢des de servigos financeiros ja usam a IA para melhorar a experiéncias do cliente, a
detecgdo de fraudes, as operagdes e os produtos em geral.

Mesmo assim, a ado¢do de novas tecnologias costuma exigir muito da infraestrutura de TI, resultando
em desafios de seguranga, eficiéncia e resiliéncia. Para as telecoms, os principais riscos da IA sdo
seguranga, violagdes de privacidade de dados e caréncia de recursos e profissionais especializados. '

O Red Hat® Lightspeed (antigo Red Hat Insights) ajuda a melhorar a seguranga e o gerenciamento

de riscos, impulsionar a eficiéncia operacional e aumentar a resiliéncia da Tl para atender as

novas tecnologias. Incluido gratuitamente no Red Hat Enterprise Linux®, no Red Hat OpenShift®

e no Red Hat Ansible® Automation Platform, o Red Hat Lightspeed é um conjunto de servicos de
gerenciamento para ambientes hibridos e multicloud. Ele usa andlise preditiva e conhecimentos
especificos para simplificar as tarefas operacionais e os ciclos de vida da infraestrutura do Dia O ao Dia
2. A solugdo também oferece uma interface unificada compativel com ambientes locais e de nuvem.
Aqui estdo trés dreas em que o Red Hat Lightspeed pode ajudar as empresas de telecomunicagdes e
servicos financeiros.

Aumente a eficiéncia operacional, otimizando os custos e os recursos

O Red Hat Lightspeed simplifica a aplicagdo de patches e o gerenciamento de atualizagdes no seu
ambiente hibrido, aumentando a eficiéncia e reduzindo os custos operacionais. Analise as notificagdes
das solucdes Red Hat, os patches disponiveis e os hosts afetados para criar planos de atualizagdo
automatizados. Configure templates de contelido para controlar quais hosts recebem atualizagdes.

Os recursos de otimizagdo ajudam vocé a entender e dimensionar corretamente as implantagées em
nuvem com base em métricas de desempenho de processador, memoria e rede. O Red Hat Lightspeed
coleta dados de desempenho ao longo de 24 horas, atribui uma pontuagdo a cada métrica e classifica
os sistemas como otimizados, subdimensionados, superdimensionados, sobrecarregados ou ociosos.
Use essas informagdes para alinhar os custos dos recursos aos requisitos de desempenho das
aplicagdes criticas.

1 Telecoms.com Intelligence. “Annual Industry Survey: 2023 Report”, dezembro de 2023.

2 IDC Business Value Snapshot, patrocinado pela Red Hat. “O valor de negdcio do Red Hat Lightspeed.” Documento
n® US51795124. Outubro de 2025.
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“O Red Hat Insights
[Lightspeed] nos ajuda a
identificar oportunidades
para aprimorar a seguran¢a
e gerenciar riscos com mais
rapidez, economizando
o tempo das nossas
equipes e deixando nossos
sistemas mais seguros.”

Timothy Runion
Arquiteto de seguranga,
DIRECTV
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Aumente aresiliéncia e arecuperacdoda TI

O Red Hat Lightspeed ajuda a otimizar a eficiéncia, estabilidade e desempenho do sistema em
ambientes de larga escala mais rdpido e com menos esforco. Identifique riscos operacionais com
antecedéncia e acesse orientagdes de remediagdo comprovadas com base em casos de suporte
da Red Hat, praticas recomendadas do setor e problemas identificados por nossos parceiros de
tecnologia e servicos. O Red Hat Lightspeed também oferece agdes de corre¢do automatizadas
para varias situagdes. Assim, vocé soluciona os problemas identificados com mais rapidez e menos
intervengdo manual, aumentando a resiliéncia e reduzindo o tempo de recuperagdo.

Melhore a seguranca e o gerenciamento de riscos

Como parte de uma abordagem de seguranca de Tl em camadas, o Red Hat Lightspeed simplifica os
processos de identificacdo, avaliacdo e recomendacédo de corre¢do de riscos para sistemas Red Hat
Enterprise Linux. Faga uma varredura nos sistemas para encontrar vulnerabilidades e exposi¢cdes
comuns (CVEs), coletar informagdes e acessar orienta¢des de corre¢do em uma interface unificada.
Priorize acdes de corre¢do de acordo com a severidade, tipo de risco e impacto da alteracdo.

O Red Hat Lightspeed vai além dos verificadores tradicionais, com inteligéncia de ameagas avangada
e recomendagdes baseadas em detalhes especificos da plataforma. Seus algoritmos desenvolvidos
pelas equipes de seguranca da Red Hat sdo baseados em casos reais e oferecem uma visdo precisa
das configuragdes do sistema e das ameagas, sem perda de tempo com falsos positivos. Ele também
identifica condigdes para a exploracdo de vulnerabilidades conhecidas ou de alto impacto, permitindo
entender o nivel de risco de cada sistema e planejar a remediagdo adequada.

O Red Hat Lightspeed também ajuda a manter a conformidade com as politicas e exigéncias
regulatdrias por meio de acompanhamento diario e orientagdes que abrangem todos os seus
ambientes. Faca auditorias de conformidade com as politicas do OpenSCAP, corrija os sistemas nao
conformes e gere relatérios para auditorias de conformidade regulatédria e segurancga. O Red Hat
Lightspeed inclui politicas integradas para diversos padroes do setor. Vocé pode personalizar as
politicas padrdo conforme seu ambiente e selecionar aquelas que se aplicam a cada sistemas,
gerando resultados mais precisos.

Mais informacgdes

Se vocé tem o Red Hat Enterprise Linux, o Ansible Automation Platform ou o Red Hat OpenShift, ja
pode acessar ao Red Hat Lightspeed. Faga login no console e veja como o Red Hat Lightspeed pode
ajudar sua organizagao a se destacar em setores altamente competitivos e dinamicos.

Sobre a Red Hat

A Red Hat é a lider mundial em solugdes de software open source empresarial e utiliza uma abordagem impulsionada
pela comunidade para oferecer tecnologias confidveis e de alto desempenho em Linux, nuvem hibrida, containers e
Kubernetes. A Red Hat ajuda os clientes a desenvolver aplicagdes nativas em nuvem, integrar aplicagdes de Tl novas
e existentes e automatizar e gerenciar ambientes complexos. Parceira de confianga das empresas da Fortune 500, a
Red Hat oferece servicos de consultoria, treinamento e suporte premiados, compartilhando os beneficios da inovagdo
open source com todos os setores. A Red Hat é um hub que conecta uma rede global de empresas, parceiros e
comunidades, ajudando organizagdes a crescer, se transformar e se preparar para o futuro digital.
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